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1. Alteon 스위치접속확인

1-1) Alteon 스위치 원격 접속 방법
- Telnet, SSH 접속 기능 활성화 시
- 접속이 불가능한 경우 Alteon 장비의 ACL, 보안장비의 원격접속 차단 등 여러 사유가 있음
- Telnet, SSH 등의 원격 프로토콜로 접속이 안되는 경우 Alteon 스위치에 Ping 시도

(장비의 Network 동작 확인을 위해)

1-2) Alteon 스위치 Console 장비 접속 방법
- Alteon 2-3 series, 4416, 5412 장비는 USB to serial (RS232) 사용
- Alteon 4408 및 5,6,7,8,9 series 장비는 USB to RJ45 (cisco console 과 동일) 사용
- ID/PW 알지 못하는 경우 엔지니어를 통해 접속방법 확인

2-1) 정상 접속 시
- 왼쪽 화면과 같이 시간, 부팅 날짜, 하드웨어 정보 등이 출력됨
- 이후 항목의 절차에 맞춰 내용 확인

2-2) 정상 접속 불가 시
- 원격 or console 접속불가 시 하드웨어 전면의 LED 링크 확인
- PSU, FAN, System 관련 링크 녹색의 정상유무 확인

원격 및 Console 접속 불가 상태인 경우 하드웨어 전면 LED 도 레드로 변해 있다면
하드웨어 Fault 로 추정할 수 있음. 엔지니어를 통해 교체 장비 협의진행
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2. Syslog 확인

1) Syslog 를 통해 장애 시간대 특정로그 발생 유무 확인

예) MP, SP CPU 상승 로그
- CRIT    system: The MP CPU Utilization has reached above 80%
(Alteon 장비는 위와 같이 사용률 80% 이상에 도달하는 경우 Log 발생)

장애 발생 시 대표적인 확인 로그
- CPU 상태 변경 로그
- 온도, FAN, PS 상태 로그
- 물리 Port 의 상태 변경 로그
- Interface 및 GW 상태 변경 로그
- 이중화 VRRP 상태 변경 로그
- SLB 상태 변경 로그

2) 별도의 Syslog Server 확인

- Alteon 스위치는 버전에 따라 최소 10개부터 500개 이상의 Log 를 지원하지만
장애로 인한 다수의 로그 발생 시 저장공간이 모자라는 경우가 발생됨

- 별도의 Syslog Server 가 설정되어 있는 경우 추가 log 확인 가능
- 왼쪽의 Syslog 설정 확인 커맨드를 통해 Server 확인 가능 (/cfg/sys/syslog/cur)
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3-1. CPU 확인

1) CPU 상태 확인을 통해 이상 유무 확인

- CRIT system: The MP CPU Utilization has reached above 80%
(Alteon 장비는 위와 같이 사용률 80% 이상에 도달하는 경우 Log 발생)

Management CPU – 장비를 관리하는 각각의 정보 테이블 및 서버들의 HC를 담당, 모든 모델들은 1개의 MP를 가지고 있음
Switching CPU – 트래픽 전송을 담당하는 CPU, 모델들마다 SP 의 수는 다름

MP 성능이 급등하는 사례는 1) 외부 공격 2) Network Loop 이 발생되는 경우 등이며 일반적인 사례에서 50% 사용률은 흔하지 않음
SP는 트래픽량이 많아질수록 사용량이 증가함
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3-2. 온도, FAN, PS 확인

1) 온도 확인
- Alteon 장비는 모델들마다 각기 다르지만 최소 1개의 온도 센서를 가지고 있음
- 해당 command 를 통해 현재 장비의 온도를 확인할 수 있으며 FAN 불량등으로
특정 온도가 넘어가게 되면 장비의 보호를 위해 자동 OFF 시킴

2) FAN
- 장비의 온도를 낮추기 위해 Alteon 모델 각각에 맞춰 1개 이상의 FAN 을 보유
- 4408, 4416, 4024, 5224, 5412, 6420, 8420 FAN Hot-swap 미지원
- 4208, 4028, 5208, 5424, 5820, 6024, 7412, 7420, 9800 FAN Hot-swap 지원
- FAN 불량이 발생되는 경우 Syslog 및 장비 전면의 FAN LED 레드로 변경

3) Power Supply Unit
- Alteon 4시리즈 이상의 모든 장비는 PSU Hot-Swap 지원
- FPSU 불량이 발생되는 경우 Syslog 및 장비 전면의 PSU LED 레드로 변경

FAN or PS 발생되는 경우 엔지니어를 통해 RMA 진행 요청
FAN 의 경우 온도 확인을 통해 긴급상황여부 확인 필요
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3-3. 물리 Port 확인

1) 물리 Port 가 Down 된 경우
- Syslog 정보 중 link down 관련 된 log 확인
- 위 link 상태 커맨드를 통해 down 여부 재확인
- 물리적으로 연결된 상대편 장비 상태 확인
- 광포트의 경우 Gbic 에 연결된 cable 절체 후 정상적인 시그널이 나오고 있는지 Alteon 장비의 gbic port 및 cable 확인

2) Port status count에 error 및 discard 증가된 경우
- 트래픽이 해당 Port 의 대역폭을 초과하는 경우 discard 증가
- Port negotiation 이 장비간 호환성 문제로 error 증가. 수동으로 설정 변경
- Gbic 및 cable 이 물리적으로 문제가 없는지 확인
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3-4. Interface 및 GW 확인

1) Interface IP 확인
- Alteon 장비의 Interface 설정은 L2, L3 스위치의 VLAN IP 개념
- Status 에서 정상적으로 UP 이 되어야 함
- Interface up 조건은 물리port up – VLAN up – interface up 으로 이어지며
장애 발생 시 물리 port 부터 재확인

2) Gateway IP 확인
- Alteon 장비는 Gateway IP 로 기본적으로 ICMP Health check 를 수행함
- 조건은 2초에 1번씩, 총 8회를 진행하며 16초 동안 응답이 없는 경우 fail로 변경
- Gateway 가 방화벽인 경우 Alteon 장비의 ICMP 요청에 대해 허용해주어야 하며
방화벽에서 룰변경으로 해당 이슈가 발생하지 않도록 주의해야함
방화벽의 룰설정 변경이 어려운 경우 Alteon 의 Check 를 ARP 로 변경하는 방법도
있음

- Gateway 가 fail되는 경우 Alteon 스위치는 트래픽을 Gateway 장비로 전달하지
않으므로 주의해야 함
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3-5. 이중화 VRRP 확인

1) VRRP 확인
- Syslog 를 통해 장애 발생 시 VRRP Master, Backup 이 전환되었는지 확인
- Master, Backup 2개의 장비 모두를 확인해야 하며 2개 장비 모두 동일한 값을 가져서는 안됨.
- /info/l3/vrrp 커맨드를 통해 모두 master 인 경우 2대간 통신이 정상적으로 진행되지 않는 상태를 의미함
- Master 권한을 가진 장비는 해당 VRRP IP 의 ARP 를 네트워크 상에 Multicast 패킷으로 알려주게 되어있음
- SLB VIP 도 VRRP 설정에 표현되며 SLB VIP 상태가 down 인 경우 VRRP 에서는 init 으로 표현됨
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3-6. SLB 확인 – Real Server 및 Virtual IP

1) Server Load Balancing 확인
- Syslog 를 통해 특정 Virtual IP 및 특정 Real Server 의 service down 기록유무 확인
- 특정 VIP 서비스 접속이 안되는 경우 해당 VIP의 /info/slb/dump 정보를 확인
- Server 중 1대라도 Health Check 에 응답을 주고 있는지 확인하며 VIP 정보 옆에 No services up 상태라면 Alteon 스위치 – Server 간 통신 상태 정상유무 확인
- /stat/slb/virt # 커맨드로 서버들의 session count 를 확인하여 세션이 생성되고 있는지 확인
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3-6. SLB 확인 – Session table

1) Session 확인
- Current Session 을 통해 Session의 변동이 일어나는지 확인하고 증가유무도 확인 필요
- Allocation failures 의 경우 count 1도 증가해서는 안되며 증가 시 Switching CPU 처리에 문제가 발생했음을 의미함
- Maximum sessions 을 넘어서는 Session처리는 불가능함

2) Session table
- 여러 조건으로 검색 가능함
- 예를 들어, 특정 사용자만 VIP 서비스가 안되는 경우 해당 사용자의 IP 조회를 통해 트래픽이 Alteon 스위치까지 전달은 되었는지 , 어느 서버로 전송 되었는지 등의 정보 확인 가능
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4. 상황조치및엔지니어인계

1) 하드웨어 이슈
- FAN, Power Supply 등의 Hot-Swap 관련 장애는 엔지니어를 통해 교체품목 요청
- Alteon 장비 fault 의 경우 엔지니어를 통해 장비교체 및 불량장비 RMA 진행 요청

2) 소프트웨어 이슈
- 3-4,5,6 항목 중 특이점 확인 시 엔지니어에게 내용전달 및 대응방안 협의
- 소프트웨어 패닉으로 인한 리부팅의 경우 아래 3개의 덤프자료 확인 및 다운로드하여 엔지니어 전달 (FTP/TFTP)
Techdata - /maint/techdata
Coredump - /maint/coredump/list 확인 후 파일 생성 시 upload 커맨드를 통해 다운로드
Panic dump - /maint/lsdmp 커맨드를 통해 list 확인 후 /maint/ptdmp 커맨드를 통해 다운로드



Thank you


